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Praxispiloten innerhalb des Férderprojekts Cloud Mall Baden-Wirttemberg (Cloud Mall BW) sind
kleine Projekte zwischen mehreren Unternehmen und Cloud Mall BW Projektpartnern, die zusammen
Cloud-Services entwickeln und somit ein gemeinsames Ziel verfolgen.

Zu Beginn des Praxispiloten , Insekten-Cloud” wurde mittels einer Anforderungsanalyse identifiziert,
welche Herausforderungen im Umfeld des Schadlingsmonitorings fir die drei Zielgruppen existieren.
Diese sind Schadlingsbekdmpfer, deren Auftraggeber u. a. aus der Lebensmittel-, Pharma-und Tabak-
industrie, aber auch Unternehmen aus anderen Bereichen, wie z. B. Flughadfen, Fluggesellschaften,
Gemeinschaftseinrichtungen wie Hotels, Kreuzfahrtschiffe, Krankenhauser, Alten- und Pflegeheime
sowie Hersteller und Lieferanten von Schadlingsmonitoringprodukten. Darauf folgend wurden Anwen-
dungsfille der genannten Zielgruppen analysiert und beschrieben, die diese Herausforderungen
behandeln. Ziel war eine Cloud-basierte Losung, die aus den Komponenten Hardware, Cloud-Platt-
form, Cloud-Services, und dessen Vernetzung besteht. Dazu wurde die zu entwickelnde Hardware —
eine Anpassung einer existierenden Insektenfalle — konzipiert und prototypisch implementiert. Es
wurden zwei Kameras, ein Prozessor mit Funkmodul und Wirelessmodul sowie Sensoren fir u. a.
Temperatur und Feuchtigkeit so an der Falle befestigt, dass ein Bild von den Insekten auf der Klebefolie
taglich und automatisiert gemacht und an die neue Cloud-Umgebung gesendet wird. Diverse proto-
typisch implementierte Cloud-Services verarbeiten, optimieren und vorklassifizieren die Bilder und
stellen sie dem Schadlingsbekamfer zur finalen Klassifikation zur Verfligung. Mit dem Priifungsergebnis
kann der Schadlingsbekampfer notwendige MalRnahmen einleiten und diese dokumentieren.

Der Schadlingsbekampfer kann somit taglich — aus der Ferne — den Befall analysieren und falls notwen-
dig sehr ziigig MaBnahmen einleiten. Die fir einen Auditor wichtige Dokumentation des Schadlings-
monitorings ist gegeben, da alle Aktivitaten in der Losung vorgehalten werden. Das beauftragende
Unternehmen wird durch die effizientere und effektivere Arbeitsweise der Schadlingsbekampfer
Kosten einsparen sowie auswerten konnen, wie die Ergebnisse des Schadlingsmonitorings auf Dauer
aussehen und Konsequenzen daraus ableiten kdnnen. Fir Frowein als Hersteller fir Monitoring-
systeme zur Lokalisierung von Schadlingsbefall bedeutet die Smartifizierung einer Insektenfalle einen
sehr wichtigen Wettbewerbsvorteil, da solch eine intelligente Falle fiir den Innenbereich von Gebau-
den noch von keinem Mitbewerber entwickelt wurde. Weiterhin wiirde eine Vernetzung von den drei
Zielgruppen Frowein ebenso die Moglichkeit bieten, aus Auswertungen Malnahmen ergreifen zu
kénnen und besser fiir die Zukunft vorbereitet zu sein. Das IT-Dienstleistungsunternehmen MeetNow!
profitiert von den Erfahrungen bei Soft- und Hardwarekonzeption und prototypischer Umsetzung und
darin, in weiteren Kooperationen mit Frowein die smarte Insektenfalle zur Marktreife begleiten zu
dirfen. Die Projektpartner von Cloud Mall BW haben diesen Praxispiloten bei der Kooperation und
Konzeption der Integration von Soft- und Hardware unterstiitzt und bieten die entstandene Dokumen-
tation der Offentlichkeit an, um interessierten Unternehmen aufzuzeigen, wie eine Kooperation zur
Entwicklung von neuen Cloud-Services ablaufen kénnte und welche Nutzen alle Beteiligten daraus
erhalten kdnnten.


http://www.cloud-mall-bw.de/
http://www.frowein808.de/
http://www.meetnow.eu/
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Das in dieser Transferdokumentation beschriebene Projekt, genannt Praxispilot , Insekten-Cloud” —
Entwicklung eines gemeinsamen Cloud-Services von MeetNow! und Frowein, um kritischen
Schadlingsbefall frihzeitig zu erkennen, intelligent auszuwerten und geeignete MaRnahmen einzu-
leiten — wurde im Rahmen des Férderprojekts Cloud Mall Baden-Wirttemberg (Cloud Mall BW) (siehe
auch Kapitel 7) durchgefiihrt. In den folgenden Abschnitten wird dargestellt, warum solch ein gemein-
samer Cloud-Service interessant ist und welchen Nutzen die Zielgruppen dabei erhalten.

Die Frowein GmbH & CO. KG ist Produkthersteller und -lieferant fiir die Bekdmpfung von Hygiene-,
Material- und Vorratsschadlingen in Raumen. Nach den Technischen Regeln und Normen der
Schadlingsbekdampfung (TRNS?Y) sind hier folgende, zitierte Definitionen relevant:

=, Schéadlinge sind Organismen, die flir die Menschen, seine Tatigkeiten oder fiir Produkte, die
er verwendet oder herstellt oder fir Tiere oder die Umwelt unerwiinscht oder schadlich sind“.

= ,Gesundheitsschidlinge weisen entweder ein eindeutiges Potenzial als Vektoren von Krank-
heitserregern auf (z. B. Stechmiicken) oder kénnen als ganzer Organismus (z. B. Schaben) bzw.
in Teilen (z. B. Anthrenus-Pfeilhaar) bzw. in Form von Exkrementen (z. B. Hausstaubmilben)
Krankheiten und Allergien hervorrufen oder fordern.”

=  Hygieneschadlinge stellen stindig oder zeitweilig in diversen Einrichtungen des Menschen
(z. B. Silberfischchen im OP) ein gesundheitliches Risiko dar.”

= ,Gesundheitsschadlinge und Hygieneschadlinge kdnnen eine Vielzahl von Keimen und Faulnis-
erregern auf Bedarfsgegenstande, Lebensmittel, Tiere und Menschen Uibertragen bzw. aus der
Umgebung aufgenommene Krankheitserreger (z. B. Salmonellen) verschleppen oder (ber
langere Zeitradume beherbergen und dann wieder abgeben.”

= Vorratsschadlinge sind Tierarten, die sich an oder in landwirtschaftlichen Produkten und
Lebensmittelvorraten entwickeln, diese dadurch schadigen und fiir den menschlichen Verzehr
oder als Futtermittel unbrauchbar machen.”

= ,Schadlingsbekdmpfung umfasst alle MalRnahmen, die gezielt gegen Schadlinge gerichtet
sind, um deren Schaden am Menschen, seinen Gitern oder der Umwelt zu vermeiden. I.d.R.
besteht die Schadlingsbekampfung aus Schadensermittlung, Befallsermittlung, Bekdmpfung,
Dokumentation und Pravention.”

Frowein stellt neben Produkten zur chemischen Schadlingsbekdampfung auch Fallen fiir kriechende
Insekten (z. B. fir den Tabakkafer oder Mehlkafer) her. Solch eine Falle besteht aus einem trans-
parenten Kunststoffgehause, einer innen liegenden Klebefolie, an der die Insekten kleben bleiben und

1 Technische Regeln und Normen der Schadlingsbekdmpfung — Standards fur den professionellen Anwender, 2. Auflage
2013, Beckmann-Verlag



http://www.cloud-mall-bw.de/
http://www.frowein808.de/
https://www.beckmann-shop.de/products/trns-technische-regeln-und-normen-gesundheits-und-vorratsschutz
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somit gefangen werden, sowie ein bis drei unterschiedlichen insektenspezifischen Lockstoffen (Phero-
mone) in Form von Tabletten, die auf der Klebefolie platziert werden.

Zu Frowein-Kunden gehoren u. a. die Lebensmittel-, Pharma-und Tabakindustrie, aber auch Unter-
nehmen aus anderen Bereichen, wie z.B. Flughiafen bzw. Fluggesellschaften, Gemeinschafts-
einrichtungen (wie Hotels, Kreuzfahrtschiffen, Krankenh&user, Alten- und Pflegeheime); das heil3t alle
Bereiche, in denen Insektenschadlinge vorkommen und die, laut der Europaischen Verordnung
852/20042, einem Schidlingsmonitoring unterliegen. In Deutschland gibt es ca. 1000 Betriebe, in
denen solch ein Monitoring durchgefiihrt werden muss.

Das Schadlingsmonitoring, d. h. die Ermittlung eines Befalls von Insekten, wird regelmaRig, alle ca. vier
bis acht Wochen, von dafiir ausgebildeten Schadlingsbekampfern durchgefiihrt und dokumentiert —
oft auch elektronisch mit Hilfe von Softwaresystemen wie Hygitec von Kaiser Media oder Pestsoft von
Nector. Die oft mehr als 1000 Fallen sind Gber den Betrieb bzw. auf dem Gelande verteilt und befinden
sich nicht selten an schwer zugdnglichen Stellen, wodurch das Betrachten der Falle durch den
Schadlingsbekampfer auch die temporare Stilllegung einer Produktion bedeuten kénnte.

Bei der Insektenfallensichtung wird heutzutage z. B. der Barcode auf der Falle vom zustdndigen
Schadlingsbekdampfer mit einem Smartphone oder einem Scangerat eingelesen und die Software
liefert die dazu gespeicherten Daten zur Falle (Typ, spezielle Anforderungen etc.). Nach dem
Abscannen des Codes tragt der Schadlingsbekdampfer mittels Softwarefunktionen u. a. Art und Anzahl
der Insekten in der Falle manuell ein. Zusatzlich wird der Status der Befallpriifung teils automatisch,
teils manuell eingetragen. Flir das Dokumentationssystem gilt folgende Regel: griiner Status bedeutet
alles war in Ordnung und keine Insekten befanden sich auf der Klebefolie also in der Falle (keine
Befallmerkmale). Ein gelber Status bedeutet, dass Insekten in der Falle vorgefunden wurden, dies
jedoch kein schlimmer Zustand ist (Befall unterhalb der Schadschwelle). Ein roter Status hingegen
bedeutet ein schlimmer Zustand und es muss —abhangig vom Befall — schnell gehandelt werden (Befall,
gef. Schadschwelle erreicht).

Die Definition dieser Regeln, also der Schadschwellen (z. B. Insektenanzahl pro Typ auf einer Klebefolie
oder Insektenanzahl innerhalb eines Gebaudes oder auf dem Geldnde) wird vom Unternehmen zusam-
men mit dem Schadlingsbekampfer und ggf. Frowein zu Beginn bzw. bei der Platzierung der Fallen
festgelegt. Daher ist dann klar definiert, ab wann Schadlingsbekdmpfung (z. B. mit Bioziden) durch-
geflihrt werden muss.

Weiterhin werden Mangel, AkutmaRnahmen und Praventivmanahmen in Form von Hinweisen doku-
mentiert. Der Schadlingsbekampfer wird im Auftrag des Unternehmens dann entsprechend reagieren,
was auch im System festgehalten wird. Bei groRerem Befall ist eine Analyse, woher die Insekten
kommen, extrem wichtig, kann aber kompliziert sein. Zum Beispiel kdnnen brasilianische Saftkafer in
einer Tonne Rosinen eingeschleppt werden. Bis die Kafer den Inhalt aufgefressen haben, kann eine
lange Zeit vergehen. Erst dann machen sich die Kafer auf die Suche nach Futter, verlassen somit die
Tonne und gehen ggf. in die aufgestellten Insektenfallen oder werden anderweitig entdeckt.

2 Europaische Verordnung 852/2004: VO (EG) 852/2004, Artikel 5: Verpflichtung fir Lebensmittelunternehmer zur
Einrichtung, Durchfiihrung und Aufrechterhaltung sowie stetiger Anpassung eines HACCP/Eigenkontrollsystems


https://hygitec.net/
https://www.nector.at/produkte/
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Die Dokumentation der Fallensichtung beinhaltet auch Angaben zum letzten Wechsel des Lockstoffs.
Pheromone sind in den Fallen zwischen sechs Wochen und drei Monaten haltbar. Somit kann neben
der Priifung der Falle auch ein Wechsel der Lockstofftablette und somit der Klebefolie fallig sein. Bei
einigen Unternehmen ist jedoch vorgeschrieben, dass bereits nach vier Wochen die Klebefolie und /
oder der Lockstoff aufgrund hoher Temperatur oder Verschmutzung gewechselt werden muss.

Erst bei einer anfallenden Auditprifung muss das Unternehmen die Dokumentationen des Schadlings-
bekampfers vorlegen und flir deren Richtigkeit garantieren. Bei diesen Terminen muss nachgewiesen
werden kénnen, dass bei der Kontrolle durch den Schadlingsbekdampfer keine Probleme aufgetreten
sind und dass insbesondere in den Tagen vor dem Audit in den Fallen keine Nachweise von Insekten
gefunden wurden.

Die Dokumentation muss mindestens Datum und Uhrzeit der Betrachtung, den Ort (Lokation der Falle,
mithilfe eines Fallenplans), den Namen des Praparats (Falle, Lockstoff etc.), den Status (Anzahl der
Insekten pro Insektenklasse) und den Namen des Durchfiihrenden beinhalten. Zudem missen das
Monitoringverfahren und die MalRnahmen bei Befall dokumentiert sein.

Das Permanentmonitoring wird bei der Kleintier-Schadlingsbekampfung flir Nager schon eingesetzt.
Das Monitoring in den Fallen priift, ob ein Nager die Falle betreten hat oder nicht. Die Benachrichtigung
kommt bei dem jeweiligen Schadlingsbekampfer per Nachricht an. Dieser Fall soll in Zukunft auch auf
Insekten angewendet werden, da Frowein das Ziel verfolgt, alternative Losungen im Bereich der
Schadlingsbekdampfung konsequent voranzutreiben, indem das Schadlingsmonitoring optimiert wird
und somit Schadlingsbefalle reduziert werden.

Schatzungsweise 50 — 60 % der 1000 Betriebe in Deutschland setzen heutzutage ein System rund um
das Schadlingsmonitoring ein. Insbesondere beim Zdhlen der gefangenen Insekten auf der Klebefolie
und der Typisierung der Insekten kann es zu Fehlern durch den Schadlingsbekampfer kommen, die
durch die manuelle Eingabe dann im System dokumentiert sind. Diese falschen Angaben kann das
Unternehmen nicht identifizieren, so dass diese als korrekt abgelegt werden. Eine IT-Unterstiitzung
beim Zahlen und Typisieren der Insekten ware hilfreich und kénnte diesen Prozess auch verschnellern.
Das tagesgenaue, automatische Erkennen von extrem kritischen Insekten (z. B. der asiatischen Tiger-
miicke) wiirde das Risiko einer Verbreitung der Schadlinge stark vermindern.

GroRtenteils sind Insekten nachtaktiv. Sie befinden sich meist in dunkleren Ecken, in Bereichen, an
denen sich Feuchtigkeit ablagert. Viele Fallen sind somit an dunklen, nicht leicht erreichbaren Stellen
angebracht. Der Schadlingsbekampfer bekommt zwar durch den im System gespeicherten Lageplan
die Information, wo sich die Fallen befinden, jedoch bedeutet eine Sichtung ggf. hohen Zeitaufwand.
Die Prifzeit konnte drastisch reduziert werden, wenn das System selbst erkennen kdnnte, ob sich Giber-
haupt Insekten auf der Klebefolie befinden. Frowein bestatigt aufgrund der jahrelangen Expertise, dass
sich zu oft bei Priifungen keine Insekten auf der Klebefolie befinden (z. B. im Pharmabereich zu fast
100 %).

Aufgrund der meist hohen Anzahl an Fallen, der oft schwierigen Zugénglichkeit, der detaillierten Uber-
prifung (Zahlen von Insekten) und dem notwendigen Folien- und Lockstofftablettenwechsel pro Falle,
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ist der Zeitaufwand fiir Schadlingsbekampfer extrem. Zum Beispiel wird fiir ein Unternehmen mit 1000
Fallen verteilt auf drei Gebaude und 3.000 gm Geldnde ein Zeitaufwand von 2 - 3 Tagen geschatzt, was
Kosten von ca. 1.000 Euro bedeuten wiirde. Hochgerechnet auf ein Jahr ist das eine Summe von ca.
8.000 € (bei einem Kontrollintervall von ca. sechs Wochen). Weiterhin kann es vorkommen, dass die
komplette Produktion in einer Halle (z. B. Tabakproduktion) fiir die Priifung der Fallen angehalten
werden muss, da es fir den Schadlingsbekdmpfer aufgrund der Lage der Fallen gar nicht mdglich ist,
bei laufender Produktion die Fallen zu prifen. Meist wird eine Fallenprifung verbunden mit der
Wartung von Anlagen, was Organisationsaufwand bedeutet. Passt der Zyklus der Fallenprifung (z. B.
Vorgabe in der Tabakproduktion alle vier Wochen) nicht zum Wartungsintervall, muss die Anlage nur
flr die Prifung angehalten werden. Ein permanentes, IT-gestlitztes Schadlingsmonitoring kénnte hier
Kosten einsparen, wenn ein System regelmaRig und automatisiert erkennen kénnte, ob sich Schadlinge
in den Fallen befinden oder ob die Fallen bzw. die Klebefolien verschmutzt sind.

Das Erfahrungswissen eines Schadlingsbekampfers ist dulRert wichtig fiir das Unternehmen. Dies gilt es
moglichst effizient und effektiv zu dokumentieren. Daher ware ein IT-gestlitztes System, das unter
anderem mobil und einfach bedienbar ist und alle Prozesse abdeckt eine sinnvolle Investition.

Frowein als Fallenhersteller verkauft Insektenfallen an Unternehmen und Schadlingsbekdampfer und
kennt somit deren Klientel, die notwendige Anzahl der Fallen, Klebefolien und Lockstofftabletten.
Jedoch ist Frowein nicht bekannt, wie der eigentliche Befall der Fallen ist. Das Unternehmen kann
somit keine Auswertungen durchfiihren und sich geeignet auf kritische Lagen vorbereiten. Eine
vernetzte IT-L6sung, die sowohl bei den Unternehmen, die ein Schadlingsmonitoring bendtigen, also
den Kunden von Frowein, eingesetzt wird und zusatzlich auch bei Frowein selbst, wiirde allen Akteuren
den Vorteil verschaffen, geeignete Auswertungen (z. B. Befalls- und Trendanalysen sowie Bereichs-
analysen zu kritischen Zonen im Unternehmen), durchfiihren zu kénnen. Die Ergebnisse wiirden
Frowein bei der Beratung von Schadlingsbekdmpfern und Unternehmen sowie bei der Weiter-
entwicklung und Qualitatssicherung der eigenen Produkte gut unterstitzen.

Wesentliche Ziele beim Schadlingsmonitoring sind es, Probleme schnell zu erkennen und resultierende
Folgeprobleme zu verhindern. Wichtig ist es, nachvollziehen zu kénnen, in welchen Bereichen
vermehrt Insekten und Schadlinge auftreten.

Aus diesen Zielen und den oben aufgezeigten Herausforderungen beim Schadlingsmonitoring lasst sich
die Anforderung an eine moglichst automatisierte IT-Losung ableiten, die in regelmaRigen aber kurzen
Abstanden Daten aufnehmen und verarbeiten sowie durch Kinstliche Intelligenz (KI) MaBnhahmen
sinnvoll einleitet kann. Die Zielgruppen Schadlingsbekdampfer, Auftraggeber der Schadlingsbekdampfer
und Insektenfallenhersteller wiirden durch die Cloud-basierte Lésung vernetzt werden; sie kénnen auf
eine gemeinsame Dokumentation zugreifen und diese dann fiir Audits nutzen.

Flr die Schadlingsbekampfer ist es wichtig, dass der Prozess der Priifung inklusive der Dokumentation
der Prifungsergebnisse von Fallen moglichst ohne Medienbriiche sowie mit weniger Aufwand ablauft
und dass moglichst Fehler vermieden werden kénnen.
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Fur Unternehmen, die Schadlingsmonitoring laut der Europaischen Verordnung 852/2004 vorweisen
missen, ist eine friihzeitige Erkennung von Schadlingsbefall von groRer Bedeutung, um somit eine
Verbreitung der Schadlinge zu vermeiden und den Befall moglichst ziigig behandeln zu kénnen.

Flr Frowein als Hersteller von Schadlingsmonitoringprodukten stellt die Entwicklung einer smarten
Insektenfalle fir den Innenbereich einen wichtigen Wettbewerbsvorteil im Vergleich zu weiteren
Marktteilnehmern dar. Weiterhin kann Frowein durch die Vernetzung der Zielgruppen und der
Auswertung von Ergebnissen vom Schadlingsmonitoring MalRnahmen fir die Zukunft ableiten.

Fir MeetNow! als Softwarehersteller und Experte fir Cloud-Losungen bietet die digitalisierte Falle
einen neuen Anwendungsfall und die Moglichkeit viele weitere Fallen von Frowein in Zukunft zu digi-
talisieren und weitere Cloud-Services fir sie zu entwickeln.

Zusammengefasst wird solch eine Cloud-basierte Losung den Zielgruppen Schadlingsbekampfer,
Auftraggeber der Schadlingsbekdmpfer und Insektenfallenhersteller primare Nutzen wie Kosten-
einsparung und Fehlervermeidung bringen.

Die oben genannten Herausforderungen beim heutigen Schadlingsmonitoring zeigen deutlich, dass ein
vernetztes IT-System in vieler Hinsicht positiv unterstiitzen und auch fiir weitere Zwecke ausgebaut
werden koénnte. Im Praxispilot wurde daher eine Cloud-basierte Lésung verfolgt, die aus den Kompo-
nenten Hardware, Cloud-Plattform, Cloud-Services, und deren Vernetzung besteht, die in Kapitel 4
naher beschrieben werden.

Aufgrund unterschiedlicher Anforderungen wie Gewicht, Temperatur und Stromversorgung war eine
detaillierte Betrachtung der moglichen Hardware notwendig, was dann letztendlich zu einem Konzept
fuhrte, was fiir den geplanten ,,Minimal Viable Product (MVP)“® also den Prototyp in Frage kam. Die
Hardware kommuniziert mit der Cloud-Plattform (iber einen sogenannten ,Agent“; dieser ist auf der
Platine der Hardware installiert und so programmiert, dass er regelmal3ig und automatisiert ein Bild
von der Klebefolie der Falle aufnimmt und dieses in die Cloud schickt. Dort wird das Bild gespeichert
und weiter ausgewertet. Diverse Anwendungsfalle (z. B. finale Klassifizierung von Bildern, Vorbe-
reitung auf eine Priifung, Abrufen eines Lageplans einer Falle) sind innerhalb des Schadlings-
monitorings relevant, die fiir die Konzeption der Cloud-Services relevant waren, die von den unter-
schiedlichen Rollen wie Schadlingsbekampfer genutzt werden. Als Cloud-Plattform wurde die modu-
lare ADAMOS lloT-Plattform ausgewahlt, mit der MeetNow! bereits gute Erfahrungen gemacht hatte.

Das Ziel fiir Frowein ist, ein Cloud-System mit offenen Schnittstellen auf dem Markt anzubieten, Gber
die andere Nutzer das System nutzen und ihre Daten in die Cloud libertragen kénnen. So kann Frowein
alle Daten der Schadlingsbekdampfer und deren Fallen auf einer zentralen Instanz sammeln und
auswerten. Mit Hilfe der Software und dem zugrundeliegenden Dokumentationssystem kann das
Unternehmen und der Schadlingsbekampfer den Nachweis, warum zu einer bestimmten Zeit der Befall

3 Ein Minimum Viable Product (MVP), ist die erste minimal funktionsfahige Iteration eines Produkts, das entwickelt werden
muss, um mit minimalem Aufwand den Kunden-, Markt- oder Funktionsbedarf zu decken und handlungsrelevantes
Feedback zu gewahrleisten.
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der Fallen hoher war als im Normalfall in der Produktion, leichter erbringen. AuBerdem kann die Anzahl
der falschen Dokumentationen rapide gesenkt werden, da das System die Fallen selbst auswertet und
keine handischen Eingaben mehr erfolgen miissen. Die Kundenbeziehung zwischen Unternehmen und
Schadlingsbekdampfer kann mit der Losung weiter ausgebaut und gestarkt werden.

Cloud Mall BW — Transferdokumentation ,,Insekten-Cloud”
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Initiiert wurde das Projekt durch eine gemeinsam entstandene Idee zwischen den Geschaftsflihrern
von Frowein und MeetNow!, eine smarte Insektenfalle zu konzipieren. Der erste Ideenwettbewerb von
Cloud Mall BW gab Anlass dazu, diese Ideen weiterzuverfolgen und den Projektplan zu strukturieren.

Frowein und unterstiitzende Schadlingsbekampfer Gilbernahmen die Rollen als Experten im Bereich
Schadlingsbekdmpfung und Schadlingsmonitoring im Speziellen.

MeetNow! steht als etablierter Full-Service Provider und agiler Softwarehersteller fir Innovation in
der IT und hilft dem deutschen Mittelstand auf dem Weg zur digitalen Transformation. Somit hatte
MeetNow! im Praxispilot die Rolle des Software- und Hardwareentwicklers sowie die des Experten fir
Cloud-L6sungen.

Wahrend der Umsetzung im Rahmen des Férderprojekts Cloud Mall BW profitieren die Unternehmen
vom Cloud Mall BW-Partner Fraunhofer IAO als Unterstiitzter beim Projektmanagement und der
Konzeption sowie der zielgruppengerechten Aufbereitung, Dokumentation und Verbreitung der
Ergebnisse im Rahmen der Transferdokumentation.

Der angestrebte Zeitraum zur Umsetzung des Praxispiloten von April bis September 2019 konnte wie
geplant eingehalten werden und die fachlichen Expertisen der Partner sowie die eingesetzten Ressour-
cen bzw. Aufwande fir die Integration waren angemessen und fiihrten zum gewiinschten Ergebnis.

Der Geschéftsfihrer von Frowein und ein Schadlingsbekdmpfer waren (iber den gesamten Zeitraum
am Praxispilot beteiligt. Deren Wissen und Erfahrungen zu den Prozessen rund um Schadlings-
bekdampfung und -monitoring waren essentiell in der Anforderungsanalyse, bei der Definition der Hard-
ware-Voraussetzungen, der Konzeption sowie der Anwendungsfalldefinition. Die zielgerichtete Suche
nach potentiellen Pilotunternehmen hat durch deren Expertise und Geschaftsbeziehungen schnell zu
positiven Ergebnissen gefiihrt.

MeetNow! war mit dem Geschaftsfiihrer, einer Projektleiterin, einem Kl- sowie einem Hardware-
Experten am Praxispilot beteiligt. Schwerpunkte lagen auf der Hardwarekonzeption und deren proto-
typischen Entwicklung sowie auf der initialen Implementierung der Cloud-Losung. Sie brachten damit
die notwendigen Ressourcen sowie Kompetenzen zu Service- und Hardwareentwicklung wie auch
Cloud-L6ésungen mit.

Fraunhofer IAO als Cloud Mall BW Partner unterstiitzte aufgrund der Expertise in Anforderungs-
analyse, Hardwareentwicklung und Cloud-Computing in der Konzeption der Hardware sowie definierte
unter Beteiligung der Partner die Anwendungsfalle, die fir die Softwarekonzeption notwendig waren.

Das Projektmanagement im Praxispilot wurde von MeetNow! sowie Fraunhofer IAO gemeinsam
geleitet.



&S
ﬁ % & CLOUDMALL

BADEN-WURTTEMBERG 3R

4 Inhaltliches

4.1 Ist-Situationsanalyse

Beim Projekt-Kickoff wurde von Frowein den Projektpartnern das Umfeld des Schadlingsmonitorings
im Kontext Schadlingsbekdampfung aufgezeigt, dargestellt (siehe Abbildung 1) und gemeinsam disku-
tiert, was insbesondere den Partnern MeetNow! und Fraunhofer IAO beim Verstandnis des fir sie
relativ neuen Anwendungsgebiets half.

Standards
e IFS (International Food Standard
Unternehmen e Umweltvorgaben v.a. EU
bis zu 1.500 Fallen
Lebensmittel Insekten
Erresii] Falle e UV Lichtfallen (mit Stromversorgung)
Pharma e Pheromonfallen
Pheromone e Auswertung Art & Anzahl fur Kunden
) angebracht an der e Hot Spots / Friherkennung
Frowein K;;trli:i:— Falle bekampfen die o z.B. asiatische Tigermiicke
Schadlinge e zeitnahe (Echtzeit-) Reaktion
Hersteller Sffentl.
Produkte & Monitoring Einrichtungen
Die Auftrége der Nager - Permanentmonitoring (Kéder, auch giftfrei)
Schadlingsbekampfer werden iber -> Kontrolle erfolgt nur, wenn eine Meldung kommt.
die Kunden abgeschlossen, die Gepriift wird ob die Falle auf oder zu ist, geht die Falle
solche Fallen einsetzen. zu, wird eine Meldung ausgelost.

Schédlingsbekampf h 4
\—> Schadling

Abbildung 1: Urspriingliche Prozesse des Schédlingsmonitorings bei Frowein

Weitere relevante Rollen und Aktivitdten wurden identifiziert (siehe Abbildung 2).

“

‘Losungen”
2.B. LufthaM

VAR
/ Auditor

SBK-Produkte Unternehmen
bis zu 1.500 Fallen

Lebensmittel

Zutaten Frowein . . Genussmittel
Lieferant I E— M» Pharma o Kreuzfahrtschiffe
Hersteller o Flugzeuge
—> -
fertige Produkte & Monitoring . / « Bahnhéfe/zZiige
Produkte Kantinen- « Museen Falle
betriebe
' offentl. fangt &
groRer Teil Einrichtungen identifiziert
Produktlésungen
hadli
groRer Teil Schadling
beauftragt
k4 Bekampfen mit
GroRhandel ——» Schédlingsbekampfer Pheromonen

Abbildung 2: Schddlingsmonitoring - Rollen und urspriingliche Aktivitdten
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Im nachsten Schritt wurde zum Thema Geschaftsmodelle ein Business Model Canvas (siehe Abbildung
3) ausgefillt und diskutiert. Diese Diskussionen rund um Schlisselpartner, Schlisselaktivitaten, Schlis-
selressourcen, Nutzenversprechen, Kundenbeziehungen, Vertriebskandle, Kundengruppen, Kosten
und Einnahmen (siehe Abbildung 3) hat allen Praxispilotpartnern die Herausforderungen rund um das
Schadlingsmonitoring und somit auch die Anforderungen und den Rahmen fiir den Praxispiloten
ndhergebracht. Die Strukturiertheit des Business Model Canvas konnte als gute Methode genutzt
wurde, um dessen Ergebnisse in die Anforderungsanalyse (siehe Abschnitt 4.2) sowie die Konzeption
der Losung (siehe Abschnitt 4.3) einflieRen zu lassen.

Business Model Canvas

Schliisselpartner | |Sch|ﬁsselaktivité'ten | |Nutzenversprechen | |Kundenbeziehung | |Kundengruppe

SBK Insekten Cloud Echtzeitmonitoring &

analyse bisher: Unternehmen
personenunabhangig
VAR Hardware (Falle
( ) =automatisch (1%) Direkt Pharma
; . (99%) Indirekt tiber SBK
Lief t Soft Al Ort bh
ieferanten oftware (App) rtsunabhangig und VAR Tabak
Unternehmen / 3 Referenzkunden Keine Stillstandzeiten fir
Referenten, Pilot Kontrolle der Fallen Lebensmittel
Fall fstellen,
Elektronik / Hardware alle autste en“ Zeiten, Klamotten, Ausfall X
auswerten, bekampfen Textil
Weniger Aufwand beim
Software / Cloud pflegen der Auswertung,
Monitoring
Blogger / Influencer vereinfachtes Auditing
Auditoren
Schliisselressourcen | |Vertriebskan5le | |Kosten | |Einnahmen
neues System 1. bis 6.
System Hard & Installation,
Software/ Hardware Webseite ystem ir ware " rA]S 2 ? on
Software “InsectCloud Lizenzierung etc.
einmalig
Marketing & Business Wartung & Betrieb
Marketing & Vertrieb Social Media g g o
Development (monatlich / jahrlich)
Mailings Vertrieb Mehrwertdienste
Falle + Technik (20€ -
Direkt/Persénlich
irekt/Personlic 35€ indoor)

Veranstaltungen,Messen
zukiinftig Monitoring

In den nachsten Treffen zwischen den Praxispilotpartnern wurden weitere Ideen diskutiert und Ergeb-
nisse dokumentiert. Im Folgenden sind die Erkenntnisse gelistet, die in die Anforderungsanalyse und
Konzeption einflossen:

=  Bei der Entwicklung eines neuen Geschaftsmodells sollten unterschiedliche Anwendungsfille
betrachtet und entsprechende Lésungen gestaltet werden.

= Bei der Entwicklung der digitalen Insektenfalle sollten die Anforderungen definiert und der
Komplexitdtsgrad der Losung geringgehalten werden. Untersuchungen zu den Hardware-
Komponenten (u. a. Kamera, Linse) sollte erfolgen.

= Die digitale Falle soll eine schnelle Dokumentation der Fallenpriifung gewahrleisten.
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=  Frowein mochte mit der Losung einen neuen Weg gehen: , weg von der Chemie mit Digitali-
sierung”.

= Der Schadlingsbekampfer wird mit weniger Zeit vor Ort bei den Fallen zur Verfligung stehen
missen, da eine Remote-Priifung der Fallen jederzeit moglich ist. Dies spart Arbeitsaufwand,
Anfahrtszeit, Material und Personenaufwand. Schadlingsbekampfern kdnnten andere und
neue Tatigkeiten zugewiesen werden, z. B. mehr Zeit fiir Analysen und Ursachenforschung
(Griinde flr den Befall - Baumangel, Eingangswarenkontrolle oder Schwachpunkte aufdecken).
Vertraglich missen bislang Monitoring, Bekampfung und Analyse durchgefiihrt werden. Da
aber viel Zeit fur das Monitoring benétigt wird, bleibt oft keine Zeit fiir tiefere Analysen, was
sich mit der neuen Losung dndern wiirde.

= |n einem neuen Geschaftsmodell wiirde der Vertrag zwischen Unternehmen und Schadlings-
bekdampfer angepasst werden, dass das Vorgehen, wie das Schadlingsmonitoring dokumen-
tiert wird, unabhédngig von einer Vor-Ort- oder Remote-Priifung ware.

= |n Zukunft konnten die Schadlingsbekdampfer das System selbst als Dienstleistung abrechnen
anstelle des Einsatzes der Schadlingsbekampfer.

= Aufgrund der Tatsache, dass Lockstoffe regelmaRig ausgetauscht werden missen, kénnte die
Anzahl der Vor-Ort Prifungen (also die Fahrten) nicht unbedingt stark reduziert werden,
jedoch aber die Zeit der Priifung und der Dokumentation. Somit sollte das neue Geschafts-
modell auf das friihzeitige Erkennen von Schadlingen ausgerichtet sein.

= AulRerdem kann die Art der Kundenbeziehung durch den Einsatz des Systems enger werden.
Der Schadlingsbekampfer kann das Unternehmen fiir denselben Preis besser beraten und
mehr Dienstleistungen anbieten, da das Budget nicht mehr fiir zeitintensive Kontrollen ausge-
geben wird, sondern fiir wichtige Zeit im Unternehmen (u. a. Beratung) genutzt werden kann.
So kann auf das starre und kostspielige Ablaufen der Fallen verzichtet werden.

= Auch die Rekrutierung von Auszubildenden wird interessanter und einfacher, da die Arbeit
aufgewertet wird. Der Schadlingsbekampfer steigt zum Berater auf. Nachteile fir den
Schadlingsbekdampfer: Wenn das Unternehmen selbst das System im Einsatz hat und sich an
keine gesetzlichen Standards halten muss, kann das Unternehmen das System selber
verwalten und braucht keinen Schadlingsbekampfer mehr. Dieser wird dann nur noch bei
Bedarf gerufen.

= Kunden mdéchten Zugriff auf die Daten der Auszahlung und des Monitorings flir Trendanalysen
und Bereichsanalysen fiir kritische Zonen, um so kritische Punkte im Qualitdtsmanagement der
Firma zu verbessern.

= |n diesen Bereichen ist eine Vermarktung moglich:

- Fluggesellschaften (kritische Schadlinge aus anderen Landern, z. B. asiatische Tigerm{icke)

- Hotellerie (Schadling: Bettwanzen)

- Pharmaindustrie (wenig Befall)

- Tabakindustrie (Schadling: Tabakkéafer, reine Pheromon Fallen, stockdunkel, Batterie-
Losung notwendig)

- Lebensmittelindustrie (Schadlinge: vier heimische Arten der Schabe)

= Die Vermarktung der neuen Losung wird potentiellen Kunden vorgestellt. Die Schadlings-
bekampfer dieser Kunden werden dann in das System aufgenommen, um dieses ebenfalls
nutzen zu koénnen. Eine weitere Moglichkeit ware, die Schadlingsbekampfer direkt mit dem
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neuen System auszustatten, um damit Unternehmen die Vorteile der Nutzung an der
praktischen Anwendung zu demonstrieren und so zu liberzeugen, das System selbst zu nutzen.

= Ein mogliches Konzept der Zahlung kann ber die monatlich registrierten Fallen erfolgen. Bei
Inaktivitat ware demnach keine Zahlung nétig (Beispiel: Slack).

Der Prozess des Audits zum Schadlingsmonitoring wurde als wichtiger Prozess identifiziert, da bei dem
Prozess u. a. die Dokumentation der Insektenfallenpriifungen begutachtet wird. Im Folgenden werden
die wichtigsten Aspekte rund um Audits gelistet:

= Audits sind in aller Regel vorher angemeldet und finden alle vier bis sechs Wochen statt.
Normalerweise dauert so ein Audit zwei bis drei Tage. Im amerikanischen Standard gibt es alle
zwei bis drei Jahre ein unangemeldetes Audit. Manchmal kommen noch interne Audits durch
die eigene QM-Abteilung hinzu. Generell deckt das Quality Management z. B. nach ISO auch
Schadlingsbekdampfung ab.

= Eine Herausforderung ist, dass sich zwei relevante Standards widersprechen kénnen.

= Teilweise sind Schadlingsbekampfer auch beim Audit mit dabei, da diese als Experten
auftreten. Manchmal wird dazu auch eine Woche vorher noch ein Testaudit gemacht.

= Auditoren haben lblicherweise tiber ihren Kundenlogin Zugriff auf das Dokumentationssystem
wie bspw. Hygitec. Das darf er grundsatzlich auch anfordern. Allerdings haben sie nicht
standardmaRig Vollzugriff Gber das ganze Jahr.

=  Major-Abweichungen, also groRe Abweichungen zwischen Soll-Situation und Ist-Situation
beim Audit ziehen normalerweise Nachaudits, teilweise sogar unangekiindigt, nach sich. Bei
monatlichen Audits ist es sehr wahrscheinlich, dass das Audit recht ahnlich ablduft.

= Auditplane kénnen spontan gedndert werden, falls z. B. am Anfang eines Audits etwas
gefunden wird; in diesem Fall wird jedes Detail genauestens gepriift, bis hin zum Aufschrauben
jedes einzelnen Elektroschrankes.

= Auditoren miissen nach spatestens vier Audits theoretisch wechseln, damit es nicht immer
dieselbe Person ist, die dann irgendwann persénliche Beziehungen zum gepriiften Unter-
nehmen hat.

All die oben erwdhnten Aspekte, die fiir ein Schadlingsmonitoring relevant sind und ggf. Heraus-
forderungen oder Hiirden bei der Digitalisierung von Prozessen bedeuten wiirden sind in der Anforde-
rungsanalyse betrachtet worden, die im nachsten Abschnitt behandelt wird.

Wie bereits bereits erwahnt, wurden aus den aktuellen Herausforderungen beim Schadlings-
monitoring und aus Diskussionen der Projektpartner rund um unterschiedliche Fallenarten und
Szenarien Anforderungen an den Minimal Viable Product (MVP) abgeleitet. Dabei wurde sich auf eine
Falle geeinigt, die kriechende Insekten auf einer Klebefolie, ausgestattet mit einem Lockstoff, fangt.
Diese Falle nennt sich ,Monitor-Fensterbox”. Sie findet Einsatz z. B. bei Backern (u. a. Schaben, Grillen,
Heimchen), in Mihlen (Reismehlkéfer) und in der Tabakindustrie (Tabakkafer, Tabakmotte).
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Die in der Ist-Situationsanalyse identifizierten Anforderungen an die digitale Erweiterung der Monitor-
Fensterbox sind Folgende:

Anforderungen an die Hardware

Kamera mit Linse, die auf der Falle montiert ist; macht Bilder von Insekten auf der Klebefolie;
also sehr kurzer Abstand zwischen Linse und Klebefolie

Kamera mit Blitz (fir dunkle Rdume z. B. in der Tabakindustrie)

Maximalhéhe der Falle maximal doppelt so hoch wie Originalfalle; Gesamtflache (Breite /
Lange) unverdandert

Akkulaufzeit mindestens 1,5 bis 2 Jahre

Feuchtigkeitssensor

Relative Luftfeuchtigkeit bis 99%

Temperatursensor

Lagertemperatur -15° bis + 50°

Betriebstemperatur 5° bis 50°

Gewicht biszu 100 g

Herstellkosten maximal 15 € flr Innenrdume und 25 € fir AuRenrdume (GPS, Modul, Solar)
Regelmalig, mindestens einmal pro Tag, wird automatisch ein Bild der gesamten Klebefolie
erstellt und in die Cloud gesendet

RegelmaRig, mindestens einmal pro Stunde, werden Metadaten (Uhrzeit, Datum, Temperatur,
Feuchtigkeit, Batteriestand) gespeichert und mindestens einmal pro Tag in die Cloud gesendet
Abdeckung der gesamten Klebefolie durch ein Bild

Vermeidung von Reflexionen (Bildqualitat)

Einfache Bedienung (Parametrierung, Einschalten, Einrichten)

CE-Zertifikat

Stiickzahl der Pilotfallen: 5 (unterschiedliche Pilotunternehmen)

Anforderungen an die Vernetzung

Keine Nutzung des Kunden-WLANs

GPS im AuBenbereich (mit QR und App)

Abdeckung des Unternehmensgelandes (mehrere Gebaude)
Repeater vermeiden (ggf. Peer2Peer)

Anforderungen an die Cloud-Services

Lickenlose Dokumentation und Bilder der Schadlinge in der Falle

Labelling und Speicherung aller Bilder mit Befall

Loschen von White Screens / Bildern ohne Befund maéglich

Keine Komprimierung der Bilderauflésung nach einer Bearbeitung und beim Transfer der
Bilder in die Cloud

Einfache Bedienung

Anwendungen als App flir ein SmartPhone sowie klassische Webanwendung

Verschlisselung der Daten

Ggf. Integration in Froweins Dokumentationssystem ,Hygitec”
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Anforderungen an die Cloud-Umgebung

Verwaltung der Daten moglich in der Cloud von Frowein
Maximal flexibler Cloud Anbieter (also keine Herstellerabhadngigkeit, sog. “Vendor lock-in”)

Anforderungen an das KI-System

Automatisierte Erkennung von Insekten auf der Klebefolie

Um die KlI-Algorithmen moglichst prazise trainieren zu kdnnen, missen die Bilder unter den
gleichen Voraussetzungen gemacht werden. Der Hintergrund, die Belichtung und der Abstand
zwischen Klebefolie und Kamera miissen immer gleichbleiben und diirfen sich auch bei unter-
schiedlichen Fallen nicht unterscheiden, um die einzelnen Insekten spater miteinander
vergleichen und die Kl entsprechend trainieren zu kénnen.

Die KI-Algorithmen missen die einzelnen Insekten auf den Bildern Uber Objekterkennung
separieren und die Ausschnitte einzeln klassifizieren.

Bei der Klassifikation der Insekten muss der Algorithmus auf die einzelnen Schadlinge trainiert
worden sein. Das bedeutet man braucht eine ausreichend groRe Testmenge an Bildern fiir das
Training und die dazugehdrige Klassifikation der einzelnen Bilder.

Der KI-Algorithmus muss Feedback vom Nutzer mit einbeziehen, falls ein Bild vom Algorithmus
falsch zugeordnet wurde und ein Experte im Nachhinein das Label des Insekts dndert.

Anforderungen an die Pilotunternehmen

Pilotunternehmen mit Bedarf also auch Insektenbefall

Raumliche Ndhe zu Frowein sinnvoll, da die Fallen im Piloteinsatz ofter kontrolliert werden
mussen

Erste Pilotunternehmen kleinere, unkomplizierte Kunden mit tiberschaubaren Bedarfen; erst
im nachsten Schritt groRere Kunden

Pro Pilotunternehmen nur eine Falle

Die im vorigen Abschnitt gelisteten Anforderungen wurden im Detail mit allen Projektpartnern
diskutiert. Aufgrund von Kosten- sowie Machbarkeitsaspekten wurden Entscheidungen getroffen, die
Input fur die Konzeption des MVP gaben.

Folgende allgemeinen Entscheidungen zur Konzeption des MVP wurden nach der Anforderungsanalyse
getroffen:

Manche der Anforderungen (Temperatur, Feuchtigkeit, Schmutz, Sicherheit, Netzanbindung,
Strom) bedeuten fiir den MVP zu hohe Entwicklungskosten fiir einen Einsatz der Falle im
AulRenbereich und daher wurde der MVP fiir die Nutzung in Innenrdumen konzipiert.
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Folgende Entscheidungen, die Auswirkungen auf die Hardware-Konzeption des MVP haben, wurden
nach der Anforderungsanalyse getroffen:

= Eine Kameralinse kann aufgrund der Nahe zur Klebefolie und der nicht-quadratischen Flache
(Lange ist doppelt so lang wie die Breite) nicht die gesamte Klebefolie abdecken.

= Die Kamera wurde so auf der Falle platziert, dass die Bilder von oben gemacht werden. Somit
wurde sich auf zwei Kameras geeinigt, die nebeneinander auf der Falle befestigt werden und
zur selben Zeit ein Bild machen, das spater durch eine Software ein Bild ohne Auflosungsverlust
generiert, um so die gesamte Klebefolie zu sehen.

Folgende Entscheidungen, die Auswirkungen auf die Konzeption der Cloud-Services des MVP haben,
wurden nach der Anforderungsanalyse getroffen:

= Um den Aufwand wéahrend der Testphase gering zu halten, wurden die Services auf einen
speziellen Anwendungsfall ausgerichtet und nicht alle Zielgruppen direkt mit integriert.

=  Wahrend der Testphase wird hauptsachlich die Verbindung von Hardware zu Cloud getestet
und optimiert.

=  Um Kosten zu sparen wurde in der ersten Phase eine Open Source API zur Bilderkennung der
Insekten auf den Klebefolien verwendet. Anhand der Ergebnisse konnen die Bilder angepasst
und die eigenen Cloud-Services in der nachsten Stufe integriert werden.

Folgende Entscheidungen, die Auswirkungen auf die Cloud-Umgebung des MVP haben, wurden nach
der Anforderungsanalyse getroffen:

= |m Praxispilot wurde die Cloud-Umgebung von MeetNow! als Textumgebung genutzt, da
bereits ein Geschaftsverhaltnis zwischen MeetNow! und ADAMOS besteht und so Kosten
gespart werden konnten.

Folgende Entscheidungen, die Auswirkungen auf die KI-Kkomponente des MVP haben, wurden nach der
Anforderungsanalyse getroffen:

= Es wurde keine existierende Bilddatenbank verwendet, da diese ggf. das Erkennen und das
Training der Kl negativ beeinflussen wiirde.

= Eine der MVP-Fallen wurde von einem Praktikanten bei Frowein verwendet, um Bilder von
echten Klebefolien inklusiver festklebender Insekten zu machen, um so eine eigene Bilddaten-
bank aufzubauen.

= Auch werden Bilder von einzelnen Insekten, die nicht auf der Klebefolie befestigt sind, mit der
MVP-Falle gemacht. Diese kdnnen spater ebenfalls als Testdaten und Trainingsdaten fir die Kl
genutzt werden.

= Somit ist fir den MVP keine KI-Komponente geplant, d. h. eigene Erkennung von Insekten,
sondern nur die Vorbereitung auf eine KI-Komponente.

Die folgenden Abschnitte beschreiben im Einzelnen die Hardware (siehe Abschnitt 4.3.2), die Anwen-
dungsfalle (siehe Abschnitt 4.3.3), die Cloud-Services sowie das KI-System (siehe Abschnitt 4.3.4) und
die Cloud-Architektur (siehe Abschnitt 4.3.5) sowie deren Zusammenspiel im Minimum Viable Product
(siehe Abschnitt 4.3.6).
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4.3.2 Hardware

Im Entwicklungsprozess des MVP wurden verschiedene Komponenten ausgewahlt, die den Anforde-
rungen entsprachen, programmiert und zusammengesetzt sowie im Zusammenspiel getestet. Dieser
Prozess beinhaltete Aktivitaten zur Vorbereitung der existierenden Fallen: u. a. Design und 3D-Druck
der ersten Prototyp-Gehause, Konzeption der Platine und der darauf sitzenden Sensorik, (Locher
bohren fiir die Kameras), Aufnahme von Insekten in der Falle, Befestigung des Geh&uses an der Falle,
Verbindung der Hardware mit der Cloud und Programmierung der Controller.

Die endgtiltig ausgewahlten Hardware-Komponenten sind auf einem Board fixiert bzw. verbunden und
werden durch ein Geh&use (CE-zertifiziert) abgedeckt. Beides zusammen ist auf der Falle befestigt.

= Kamera mit Linse (160° Weitwinkel) und LED-Blitz

= Controller fir Kamera, Blitz, Internetverbindung, Sensoren (Temperatur, Luftfeuchtigkeit,
Beleuchtung), Speicher (programmierbar)

= Controller fir Stromversorgung

= Schaltregler

= Speicher

= RCL (diverse Widerstdande, Kondensatoren und Induktivitaten)

= Batteriesatz

Das Gesamtgewicht liegt bei 232 Gramm, die Mal3e sind L 14,1 cm xB 7,5 cm x H 4,7 cm, die Akkulauf-
zeit ist mindestens 1,5 Jahre, wenn taglich Metadaten (Temperatur, Luftfeuchtigkeit, Batterielade-
stand und Beleuchtung) gemessen und zwischengespeichert werden und taglich ein Bild mit je einer
Kamera parallel gemacht wird und all diese Daten in die Cloud gesendet wird. Die maximale relative
Luftfeuchtigkeit ist mit 99% angegeben und die Warmeempfindlichkeit liegt bei bis 75 Grad (Kamera,
Prozessor) und bis 55 Grad fiir den Lockstoff. Die Mindesttemperatur betrdgt 10 Grad, was eine
Nutzung in Innenrdaumen notwendig macht. Die Herstellkosten des MVP liegen bei 31 Euro. Bei einer
Serien-Produktion von 15.000 wiirde die Hardware-Herstellkosten bei 15 Euro liegen. Es wurden vier
Prototypen erstellt, die bei drei Pilotunternehmen getestet werden und ein Prototyp bleibt beim
Entwickler, um ihn weiterentwickeln zu kénnen.

Eine erste Version der Hardware-Komponenten ist in Abbildung 4 dargestellt.

Abbildung 4: Erste Hardware-Version der digitalen Falle

In Abbildung 5 ist die finale Version der Hardware zu sehen und wie die Batterien in das Gehaduse
eingelegt sind. Es wurde von einem 3D-Drucker hergestellt. In Zukunft kann das Gehause ebenso 3D-
gedruckt werden. Eine Werkzeuganfertigung ist nicht notwendig.
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Abbildung 5: Finale Version der Hardware

4.3.3 Anwendungsfille

Parallel zur Hardwarekonzeption wurde begonnen, die dokumentierten Prozesse (u.a. Ablauf
Schadlingsmonitoring und Audit) aus der Analyse der Ist-Situation zu diskutieren, strukturieren und so
umzudefinieren, dass sie fir den Umgang mit der zukiinftigen digitalen Insektenfalle passend sind.
Dieser Abschnitt listet die unterschiedlichen Prozessvarianten sowie die Rollen und Entitaten, die
daran beteiligt sind. Zukiinftige Anwendungsfalle sind im nachsten Abschnitt zu den Cloud-Services
beschrieben.

Folgende Rollen sind am Prozess Schadlingsmonitoring beteiligt:

Frowein als Hersteller der digitalen Insektenfalle

Frowein-Kunde z. B. Unternehmen wie Tabakproduzenten

Schadlingsbekdmpfer, als Auftragnehmer eines Frowein-Kunden oder als direkter Kunde von
Frowein

Auditor, der regelméaRig (z. B. aufgrund von Verordnungen und Gesetzen) das Schéadlings-
monitoring prift

Folgende Prozessvarianten der unterschiedlichen Auftraggeber- / Auftragnehmerbeziehungen sind
beim Prozess Schadlingsmonitoring im Sinne des MVP relevant:

Variante 1

Frowein verkauft Fallen an Unternehmen.

Unternehmen beauftragt externe oder interne Schadlingsbekampfer.

Schadlingsbekdmpfer kimmert sich um Fallen.

Unternehmen und Schadlingsbekdampfer haben Zugriff auf das neue Schadlingsmonitoring-
system.

Ggf. hat Auditor auch Zugriff auf Teile des Schadlingsmonitoringsystems.
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Variante 2
= Unternehmen kauft Schadlingsmonitoring-Dienstleistung von Frowein.
=  Frowein beauftragt Schadlingsbekampfer.
= Schadlingsbekampfer kimmert sich um Fallen.
=  Frowein, Unternehmen und Schadlingsbekdampfer haben Zugriff auf Schadlingsmonitoring-
system.
= Ggf. hat Auditor auch Zugriff auf Teile des Schadlingsmonitoringsystems.

Folgende Entitaten sind fir die Definition von relevanten Anwendungsféllen, d. h. von Soll-Prozessen
flr das neue Softwaresystem fiir Schadlingsmonitoring, im Sinne des MVP relevant:

= Schadlingsmonitoringsystem
= Rollen im Schadlingsmonitoringprozess

= |nsekten
=  Bilder von Insekten
=  Fallen

- Fallentypen (z. B. Lichtaktive Fallen - Fallen fir fliegende Insekten, Monitor-Fenster-Falle
fur kriechendes Ungeziefer, Lichtfalle mit Stromversorgung)
- Fallenstatus (z. B. GRUN - alles in Ordnung, GELB - noch kein schlimmer Zustand, ROT -
schlimmer Zustand, es muss schnell gehandelt werden)
- QR-Code zur Identifikation der Fallen
- Lageplan der Falle
- Priufungsplan der Falle
= Regeln fir MaBnahmeninitiierung (z. B. zur Bestimmung des Fallenstatus)
=  Prifung der Falle durch den Schadlingsbekdampfer
= Dokumentation der Priifung
=  Auswertungen von Ergebnissen
=  Audit und Auditergebnis
=  Auditplan

In einer Tabelle wurden die zukiinftigen Cloud-Services relevant fir den MVP und rund um diese
Entitaten gelistet und kategorisiert nach ID, Typ, Rolle, Aktivitat, System- und datenrelevante Aktionen.
Frowein und MeetNow! werden nach dem Praxispiloten nach und nach mégliche Anwendungsfalle
und Cloud-Services spezifizieren und im System umsetzen.

In diesem Abschnitt werden nur die Cloud-Services einzeln beschrieben, die fiir den MVP konzipiert
und prototypisch entwickelt wurden. Die Cloud-Architektur ist separat in Abschnitt 4.3.5 beschrieben.

Da die Bilddatenbank fiir eine automatische Insektenerkennung nach der Hardwareprototyp-
umsetzung noch nicht ausreichend gefiillt war, um gute Erkennungsergebnisse zu produzieren, wurde
ein Prozess aufgesetzt, der das qualifizierte Befiillen der Bilddatenbank unterstitzt. In Abbildung 6 ist
anhand der sieben Schritte dargestellt, wie dieser Prozess mit Hardware und Cloud-System zusammen-
spielt.
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1: Bild, Metadaten -> Jeweils Speicherungin der Cloud

Cloud-System inkl. Bild-DB

6: Insektenklassifizierung
7: Metadatenerweitung
-> Jeweils Speicherung

in der Cloud

Cloud-Service zur
Klassifizierung

2: Bildoptimierung
3: Objekterkennung
4: Bildzerlegung

5: Metadatenerweitung
-> Jeweils Speicherungin
der Cloud

Cloud-Service zur
Bildverarbeitung

Software

Die zwei Kameras werden angestof3en, ein Bild von einer Klebefolie in der Falle zu machen. Diese
werden zusammen mit anderen Metadaten zu Batteriestatus, Helligkeit, Temperatur, Luftfeuchtigkeit
in der Cloud gespeichert. Die Bilder werden mit einer Bildbearbeitungssoftware optimiert (u. a. Reflek-
tionen verringern, Griinstich beseitigen). Auf einem Bild werden mittels einer Objekterkennungs-
software (Google Vision) Einzelinsekten identifiziert und dessen Koordinaten verwendet, um das
Gesamtbild in Einzelbilder zu zerlegen. Somit sollte jedes Einzelbild nur ein Insekt enthalten. All diese
Einzelbilder und deren Metadaten werden wieder in der Cloud abgelegt. Mit der selbst entwickelten
Klassifizierungssoftware kann sich der Schadlingsbekampfer ein Bild nacheinander vornehmen, ein
Insekt manuell und unter Angabe einer Wahrscheinlichkeit und anhand einer Insektenartenliste
klassifizieren. Diese zu einem Bild gehorigen Insekten-Klassifizierungsdaten werden ebenso in der

Cloud gespeichert.
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In Abbildung 7 ist die Smart-Phone-Version der Klassifizierungssoftware mit Mockup-Bildern
dargestellt.

< Lufthansa = Lufthansa = Fallen ID Q
Standorte filtern (Adamoskomponente suchen) Filter nach Gebauden Klassifizieren
° Fallen ID
Fallen ID
e e Fallen ID
2019-07-08
. ° Fallen ID
e e Fallen ID
Fallen ID
Fallen ID
2019-07-07
o -
Fallen ID

Die mit dem oben beschriebenen Prozess aufgebaute qualifizierte Bilddatenbank ist die Basis fiir ein
KI-System. Der zukiinftige, expertengesteuerte Prozess, um dem KI-System Rickmeldung zu einer
Vorklassifizierung zu geben und somit die Erkennungsqualitdt durch eine Trainingsphase zu erhéhen,
wirde dann grob folgendermalien ablaufen: Der Schadlingsbekdmpfer bekommt pro Einzelbild eine
Klassifikation flr das Insekt vorgeschlagen. Er kann diese Klassifikation bestatigen oder dndern und
auch eine Erkennungswahrscheinlichkeit angeben. Zusatzlich muss der Schadlingsbekampfer das
Originalbilder der gesamten Klebefolie aus der Falle betrachten und bestéatigen, dass die Summe der
gefundenen Insekten korrekt ist oder diese dndern. Weitere Gedanken zum zukiinftigen KI-System sind
im Ausblick in Abschnitt 6.3 zu finden.

ADAMOS Ubersicht

ADAMOS ist als strategische Allianz fiir die Zukunftsthemen ,Industrie 4.0“ und ,,Industrial Internet of
Things” (lloT) von Weltmarktfiihrern im Maschinen- und Anlagenbau, wie DMG MORI, Engel GmbH,
Diirr AG, ZEISS Gruppe, ASM PT, KARL MAYER Holding GmbH & Co. KG und auch dem Software-
unternehmen Software AG im Jahr 2017 gegriindet worden. Ziel des Unternehmens ist es, das Know-
how aus Maschinenbau, Produktion und Informationstechnik zu biindeln und einen Branchenstandard
zu etablieren.

Auch wenn ADAMOS den Fokus auf Maschinen- und Anlagenbauer setzt, ist durch die Vielzahl an
bestehenden Services die Plattform flir den Praxispiloten geeignet.

ADAMOS bietet seinen Partnern eine lloT-Umgebung, auf der viele grundlegende Anforderungen an
ein Cloud-System bereits erfiillt sind. So ist bei der Nutzung der ADAMOS-Plattform bereits eine Basis
folgender Features vorhanden:


https://www.adamos.com/

» CLOUDMALL

BADEN-WURTTEMBERG 3R

=  Administration

Benutzerverwaltung

Benutzerauthentifizierung

Berechtigungsmanagement anhand Rollen und Rechte bis auf individuelle Ebene der
einzelnen User

Audit Logging

Nutzungsstatistiken

= Mandantensystem

Hierarchisches Mandantenkonzept mit (ibergeordneten Mandanten und Submandanten
Mandanten mit eigener URL und physisch getrennte Datenrdaume, mit eigenen Benutzern
und einer eigenen Anwendungsverwaltung

Explizite Datenfreigabe flir andere Mandanten genannt Tenants

Datenhoheit bei einzelnen Unternehmen

= Visualisierung

Allgemeines, mit vorgefertigten Widgets anpassbares Dashboard

Auslosen von Alarmen und Aktionen mit Smart Rules bei bestimmten Events (z. B. bei der
Uberschreitung eines Messwertes)

Integration von eigenen Anwendungen und Services in die bestehende ADAMOS-
Umgebung

= Device Management

Konnektivitat zur Hardware

Integrierte Unterstltzung gangiger, industrieller Verbindungsprotokolle wie OPC-UA,
Canbus, Modbus und verschiedene LPWAN-Protokolle wie z.B. LoRa, SIGFOX
Befehlssteuerung aus der Cloud an das Device

Integrierte Remote-Shell fir browserbasierte Terminal-Emulation zur interaktiven
Kommunikation zwischen ADAMOS lloT-Plattform und angeschlossenen Maschinen und
Geraten

Fernzugriff auf Gerate Glber VNC oder SSH

Da die obenstehenden Features bereits von der Plattform angeboten werden, miissen diese bei der
Nutzung der Plattform nur noch entsprechend dem Kunden-Cl angepasst und den Anwendungsfall mit
den bestehenden Visualisierungs-Tools umgesetzt werden. Auch die Anbindung der Hardware, so dass
die erfassten Daten in die Cloud gesendet werden, kann individuell erstellt werden.

Die ADAMOS-Plattform selbst ist in verschiedenen Lagen aufgebaut. Als Basis dient die Microsoft Azure
Cloud, auf der die Infrastruktur als loT-Plattform mit Hilfe von Cumulocity (Produkt der Software AG)
realisiert wurde. Aufbauend auf der loT-Plattform setzt nur ADAMOS diese als lloT-Plattform ein. Diese
lloT-Plattform beinhaltet die obenstehenden Features und kann zusatzlich weitere Services anbieten
(siehe Abbildung 8 und Abbildung 9).
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ADAMOS 110T PLATFORM — BIG PICTURE ADZMOS
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Abbildung 8: ADAMOS lloT-Plattform — Big Picture (Quelle www.adamos.com)

ADAMOS 10T PLATFORM — SHARED 110T CAPABILITIES AD/ MQOS
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* Connectivity * Dashboarding * Flexible Data Model * User Management
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* Remote Shell * Device Simulation * File Repository * Audit Logging

Remote Access Tracking * REST API Tenant Management
* Firmware, Software and * Web App Development (SDK) « MQTTAPI * Usage Statistics
Configuration Management * SmartREST Extension

ADAMOS CORE

ADAMOS IIOT Platform (PaaS)

INFRASTRUCTURE AS A SERVICE (laa$)
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Abbildung 9: ADAMOS lloT-Plattform — Shared IloT Capabilities (Quelle www.adamos.com)

Um eine individuelle Losung zu erstellen, wird auf dem ADAMOS Core eine den Anforderungen des
Kunden passende Lésung entwickelt.
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Cloud Architektur des Praxispiloten

Die Cloud-Losung des Praxispiloten setzt auf der ADAMOS-IlloT-Plattform auf. Das bedeutet, dass eine
individuelle Implementierung der bestehenden ADAMOS-Plattform notwendig ist. Diese baut auf der
Basis der Microsoft Azure Cloud auf und verwendet die bestehenden ADAMOS-Services, die im
vorherigen Abschnitt aufgelistet wurden, als Ausgangslage.

Im ersten Schritt wurde der ADAMOS-Testzugang von MeetNow! verwendet, um die Implemen-
tierungen umzusetzen. Durch das Nutzen der bestehenden Cloud-Plattform konnte der Fokus auf die
Verbindung zwischen Hardware-Prototyp und Cloud sowie der Implementierung der notwendigen
Schnittstelle gesetzt werden. Diese wurde anhand eines Agents realisiert, der in minimalster Ausfih-
rung auf der Platine der Hardware lauft. Um Batterie zu sparen, wird diese Komponente nur einmal
am Tag aktiv geschalten, um die gesammelten Metadaten und die Bilder (iber die Schnittstelle in die
Cloud zu schicken.

Die Registrierung und Inbetriebnahme der Insektenfallen erfolgt Gber die Aufnahme in das WLAN-
Netzwerk. Kann keine Verbindung hergestellt werden, 6ffnet die Hardware selbst einen Access-Point.
Mit einem Smartphone kann sich der Installateur mit der Falle koppeln und diese konfigurieren. Hierzu
offnet sich nach Auswahlen der Falle ein Meni, in dem das zu verwendende Netzwerk ausgewahlt und
das Passwort eingetragen werden kann. Sobald dies erfolgt ist und die Falle selbststandig in das Netz-
werk kann, registriert sie sich selbststandig im ADAMOS-Portal. Hierzu schickt sie eine Anfrage an die
im Agent hinterlegte URL und erscheint somit im Portal. Der Installateur oder auch ein anderer
Benutzer mit Administrationsrechten kann die neue Falle dann im Portal annehmen und der
entsprechenden Gruppe zuweisen.

Ist die initiale Registrierung erfolgt, wird die Falle inaktiv und halt sich an den implementierten Plan,
einmal pro Stunde Metadaten aufzuzeichnen und diese nach Ablauf von 24 Stunden gemeinsam mit
den dann aufgenommenen Bildern in die Cloud zu senden. ADAMOS bietet hier bereits Smart Rules
an, die bei Uberschreitung oder Erreichen eines definierten Wertes bestimmte Aktionen ausldsen wie
beispielsweise einen Alarm erstellen oder eine Benachrichtigung per E-Mail zu versenden. Zum
aktuellen Zeitpunkt sind vier Fallen mit entsprechender Hardware ausgestattet und in der ADAMOS-
Plattform registriert.

Um die Fallen bei den Kunden installieren zu kdnnen und eine stabile Verbindung zur Cloud zu ermog-
lichen, wurde fiir den ersten Testkunden ein Wireless LTE-WLAN-Router zusatzlich zu der Falle vor Ort
installiert. Da der Testkunde keine ausreichend starke WLAN-Verbindung in der mit der Falle ausge-
statteten Halle hat, war es notwendig, die Verbindung liber das zusatzliche Gerat zu gewahrleisten.
Beim zweiten Testkunden wird ein WLAN in der Produktion zur Verfligung stehen, so dass die Falle
direkt tber das vorhandene Netzwerk mit der Cloud kommunizieren und die Daten senden kann.

Um die Daten in Zukunft ausreichend absichern zu kdnnen, soll das bestehende Produkt der MeetNow!
verwendet werden. Durch den Einsatz von Avian kénnen Daten und auch Bilder verschliisselt werden,
so dass die Einsicht in sensible Daten, wie ein moglicher Insektenbefall eines bestimmten Kunden, nur
von authentifizierten und berechtigten Benutzern im System erfolgen kann. Weiterhin kénnen durch
die Nutzung von Avian wichtige Metainformationen in das Bild codiert werden, so dass dieses auch vor
Gericht als Beweis dient und nicht unbemerkt gefalscht werden kann. Wichtig ist dies, wenn bei
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Kunden sensible Daten erfasst werden oder in Compliance Fallen, in denen nachgewiesen werden
muss, zu welchen Zeitpunkten der Befall entdeckt worden ist. Im aktuellen Stand des Pilotprojektes
wurde dies allerdings noch nicht umgesetzt.

4.3.6 Minimal Viable Produkt und Testphase

Wahrend in den vorigen Abschnitten die Komponenten des MVP im Einzelnen behandelt wurden, steht
im letzten Abschnitt die Konzeption und Umsetzung der Gesamtlosung (siehe Abbildung 10) im Fokus.

1: Bild, Metadaten

Hardware ——, . 4

Bildoptimierung
Objekterkennung
Bildzerlegung

7: Metadatenerweitung Metadatenerweitung
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1 = 1
! Cloud-Service zur = Cloud-Service zur :
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| 1 = 1 :
|
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1 N I
1 1 - 1 1
| BN Weltere.CIoud PR ! | |
| Services (€= --TmTTmmTsoosommommoes Software !
1

Minimal Viable Product
Abbildung 10: Gesamtlésung

Die vier digitalen Prototypen-Fallen wurden in einer Gruppe im System angelegt und sind wie folgt im
Einsatz. Zwei der Testfallen senden einmal taglich die stlindlich gesammelten Metadaten und jeweils
zwei Bilder. Eine der Testfallen wird aktuell fiir das Testen und die Optimierung der Verbindungs-
parameter verwendet und sendet stlindlich sowohl Bilder als auch Metadaten in die Cloud. Die letzte
Testfalle wurde mit einem manuellen Ausldser ausgestattet und wird verwendet, um Testbilder aufzu-
nehmen und verschiedene Szenarien zu testen.
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Wie oben beschrieben kommuniziert die Hardware mit der Cloud-Umgebung. Verschiedene Cloud-
Services verarbeiten die Bilder und Metadaten und stellen sie dem Schadlingsbekdampfer in einer
Smart-Phone App zur Verfligung.

Um die Anforderungen des Projektes bezlglich Bildklassifikation und Anzeigen der wichtigsten Daten
zu erfillen, wurde das Cockpit in der Testumgebung angepasst. Da der erste Schritt des Praxispiloten
die Aufnahme von Insektenbildern fiir den Aufbau einer Insekten-Datenbank zur spateren Analyse mit
Hilfe von kiinstlicher Intelligenz bildet, wurde die Oberflache entsprechend gestaltet.

Die beiden Bilder werden nur einmal am Tag aufgenommen und zu diesem Zeitpunkt dann auch in die
Cloud gesendet. Sobald diese in der Cloud vorliegen, wird hier ein Service gestartet, der diese mit Hilfe
der Google Vision API analysiert (siehe Abbildung 11).
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TYP cBy_lsDevice
MODELL ESP32
SERIENNUMMER InsectDetect_A4-CF-12-05-62-28

VERSION 000

Abbildung 11: Insektenbestimmung

Die Ergebnisse der Analyse enthalten die Koordinaten der erkannten Objekte und eine erste Klassifi-
zierung der Objekte (siehe Abbildung 12). Diese Klassifizierung ist bisher noch nicht individuell trainiert
und erkennt somit noch keine Insektenarten. Sie kann aber dazu verwendet werden, Insekten von
anderen erkannten Objekten zu unterscheiden.
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Wihlen Sie bitte ein Insekt mit rotem Rahmen ()

InsektenbEStimmung und geben Sie die entsprechende Klassifizierung an: sckinin

Amerikanischer Reismehlkifer
v Amerikanische Schabe

Argentinische Ameise

Assel

Australischer Diebkéfer

Australische Schabe

Australischer Teppichkéfer

[0 wurde automatisch erkannt wurde manuell klassifiziert

Abbildung 12: Klassifizierung mittels Liste

Die Metadaten enthalten stiindlich gemessene Werte der Temperatur, Luftfeuchtigkeit und des
Batterieladestandes. Diese Werte werden in der Oberflache visualisiert (siehe Abbildung 13) und
koénnen fir Alarme oder weitere Aktionen verwendet werden.
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Abbildung 13: Darstellung von Metadaten (u. a. Feuchtigkeit und Temperatur) im Verlauf

So kann z. B. die Temperatur und Feuchtigkeit im Verlauf aufgezeigt werden, um Analysen zu einem
Insektenbefall durchzufiihren und daraufhin geeignete MalRnahmen fiir die Schadlingsbekampfung
ergreifen zu kénnen.

Planung der Testphase

Bereits zu Beginn der Arbeiten im Praxispilot wurde Uberlegt, welche Unternehmen fiir eine Testphase
in Frage kommen wiirde und oben genannte Anforderungen diskutiert. Relevante Bereiche und die
vorkommenden Insekten sind Lebensmittelindustrie und Schaben, Muhlen und Reismehlkafer,
Backerei und Schaben / Grillen / Heimchen sowie Tabakproduzent und Tabakkafer / Tabakmotte. Auf-
grund von interessanten Ausgangslagen und personlichen Beziehungen wurden die drei in Tabelle 1
dargestellten Unternehmen als Pilotunternehmen ausgewahlt.
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Branche Merkmale Fallenplatzierung Details
Logistik Losungspartner in allen Fragen In der Halle, wo waren | www.barth.eu
rund um die Speditions-, Trans- | umgelagert werden
port- und Warehouselogistik
Lebensmittel- | Entwicklung, Produktion und In der Versuchsgrillen- | www.benetofoods.c
industrie Vertrieb von hoch-protein- farm om
haltigen und nachhaltigen
Lebensmittel auf Basis von
okologischem Grillen-Protein

Lebensmittel- | Spezialist fir tiefgeklhlte In der www.erlenbacher.de
industrie Premium Backwaren (gehort zur | Backwarenproduktion
Nestle Gruppe)

In den nachsten Wochen werden die Falle von Experten fiir Schadlingsbekampfung und Software-
Entwicklung Vor-Ort und Remote liberwacht, ggf. nach einiger Zeit umplatziert und die Ergebnisse
genau analysiert, um daraus sinnvolle Verbesserungen der Hardware, Software und Cloud-Umgebung
ableiten zu kénnen.

Im Praxispiloten gab es kleinere Herausforderungen bei der Hard- und Softwarekonzeption, die bereits
oben angedeutet wurden und hier zusammengefasst dargestellt sind.

Durch das rechteckige Fallenformat mussten zwei nebeneinanderliegende Kameralinsen eingeplant
werden, damit die gesamte Klebefolie abgedeckt ist. Dies flihrt zu hoheren Kosten der digitalen Falle
als urspriinglich angedacht. AuRerdem ist die Falle nicht symmetrisch aufgebaut, so dass die Hardware
entsprechend konzipiert werden musste.

Die Falle selbst braucht zwei Bohrungen fiir die Kameralinsen. Dies kann bereits bei der Herstellung
der Falle oder spater mithilfe einer Bohrschablone durchgefiihrt werden.

Die Verschmutzungsgefahr der neuen Elektronik, die anfanglich diskutiert wurde, wurde mit einem 3D-
gedruckten Gehause reduziert. Zukiinftig kann das Gehause genau so, aber professionell, hergestellt
werden, ohne dass neue Werkzeuge fir die Fallenproduktion entwickelt werden missen. Dies
bedeutet Kosteneinsparung bei Frowein. Das Gehause bietet ebenso Spritzwasserschutz.

Anfingliche kritische Uberlegungen zur Stromversorgung wurden mit drei Batterien behoben, die
einfach in das Gehduse eingelegt und an die Elektronik angeschlossen werden kénnen. Das Gehduse
kann leicht an die Falle durch ein Klicksystem in vorhandene Einkerbungen befestigt werden. Dies
unterstiitzt einen einfachen Batteriewechsel.

Aufgrund der Notwendigkeit, dass der MVP mindestens taglich Internetverbindung bendtigt, wurden
verschiedene Moglichkeiten diskutiert. Die Nutzung des WLAN des Unternehmens wird die erste
Option beim Testen des MVP sein. Kann keine Verbindung hergestellt werden, 6ffnet die Hardware
selbst einen Access-Point.


http://www.barth.eu/
http://www.benetofoods.com/
http://www.benetofoods.com/
http://www.erlenbacher.de/
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Die Falle ist nun aufgrund des Gehauses etwas hoher geworden als zuerst geplant. Da die digitale
Erweiterung der Falle jedoch leicht genug ist, um immer noch mit dem mitgelieferten Klebestreifen an
der Wand befestigt zu werden, ist die ungeplante GroRRe eher nicht kritisch. Es sollten jedoch Gewichts-
optimierungen vorgenommen werden.

In den schon fast euphorischen Diskussionen rund um die neue digitale Falle wurden sehr viele
Anwendungsfalle fir die Zukunft besprochen und dokumentiert. Der Prozess rund um Audits wurde
nach den ersten Treffen noch hinzugenommen, da die Dokumentation des Schadlingsmonitorings fir
Audits besonders wichtig ist. All die méglichen Anwendungsfalle machten die Auswahl der prototypi-
schen Cloud-Services neben der Kommunikation zwischen Hardware und Cloud-Umgebung nicht
einfach. Da jedoch, wie oben beschrieben, eine eigene Bilddatenbank aufgebaut werden musste, um
zukilinftig eine moglichst hohe Erkennungsquote zu erreichen, wurde dieser Cloud-Service fir den MVP
ausgewahlt. Zukilinftig werden die sinnvollen Anwendungsfille nacheinander konzipiert und
umgesetzt.
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Die Organisation der Projektpartner im Praxispilot wurde durch das Projektmanagement von
MeetNow! und Fraunhofer IAO gemeinsam strukturiert durchgefiihrt und hatte bereits bei der Vorbe-
reitung auf die Auftaktveranstaltung begonnen und wurde so auch effektiv und effizient durch das
gesamte Projekt weitergefiihrt. Es wurden Projektrollen definiert, ein technisches sowie ein organisa-
torisches Team gebildet und Termine fiir alle Projektmonate vereinbart. Alle Partner waren somit stets
informiert, wie der Status der aktuellen Entwicklungen ist und welche Termine und Aufgaben
anstehen. Die Fortschritte und Zwischenergebnisse wurden von Beginn an in Protokollen und Status-
berichten dokumentiert. Die Fraunhofer ownCloud wurde als gemeinsame Dateiablage verwendet.

Das Organisationsteam bestehend aus allen Partnern hat sich auch um die Analyse und Definition von
Anwendungsfillen (siehe Abschnitt 4.3.3) gekiimmert. Weiterhin wurden daraus erste Uberlegungen
zu einem neuen Geschaftsmodell diskutiert (siehe Abschnitt 4.1), was auch in die Anforderungsanalyse
einfloss.

MeetNow! verfolgt generell agile Softwareentwicklung, was sich durch selbstorganisierende Teams

sowie iterative und inkrementelle Vorgehensweise auszeichnet. Diese Softwareenwicklungsmethode
wurde auch im Praxispilot angewendet. Das Technikteam hat seine Aufgaben von Beginn an aufge-
nommen. Im ersten Treffen zwischen allen Partnern wurden Anforderungen an die Hardware bespro-
chen und daraus harte Anforderungen abgeleitet (siehe auch Abschnitt 4.2). Thematisch wurden
Rechercheaufgaben zur neuen Hardware (Kamera, Linse, Controller etc.) auf MeetNow! und Fraun-
hofer IAO aufgeteilt; die Informationen zur Insektenfalle wurde von Frowein beigetragen. Die Arbeiten
wurden gemaR den Sprintintervallen von MeetNow! terminiert.

Aufgrund der positiven Erfahrungen von MeetNow! mit der ADAMOS-Plattform, wurde bereits in der
Planung des Praxispiloten diese als Cloud-Umgebung fixiert. Die Kommunikation des MVP mit der
ADAMOS-Plattform wurde aufgrund der Anforderungen, dass Sensordaten stiindlich gemessen und
zwischengespeichert werden, ein Bild pro Kamera taglich gemacht wird und alles zusammen taglich in
die Cloud geschickt wird, prototypisch konzipiert und implementiert. Cloud-Services basierend auf den
analysierten Anwendungsfallen wurden ebenso von allen Projektpartnern zusammen konzipiert und
von MeetNow! implementiert.

Die Testumgebung des Praxispiloten befindet sich auf der ADAMOS-Plattform bei MeetNow!. Es sind
bereits Bestrebungen im Gange, in denen eine ADAMOS-Plattform ebenso bei Frowein aufgesetzt
wird, damit Frowein in Zukunft die neue digitale Insektenfalle selbst hosten und managen kann.


https://de.wikipedia.org/wiki/Agile_Softwareentwicklung
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Wie oben erwdhnt wurden die Projektmeilensteine in Einklang mit den Sprintintervallen von
MeetNow! gebracht. Stets war klar, welche Schritte von welchem Projektpartner durchgefiihrt
wurden. Insbesondere die friihen Diskussionen zu mdoglichen Pilotunternehmen haben gezeigt, dass
die Einbindung von Unternehmen erst sinnvoll war, als die meisten Arbeiten zum MVP abgeschlossen
waren, da so die Pilotierung moglichst nah zur Entwicklung stattfinden konnte.

Die Rollenaufteilung im Projekt nach organisatorischen und technischen Arbeiten wurde als sehr
positivempfunden. Dies und das Zusammenbringen und die Integration von Fachexperten, Hardware-
und Softwareexperten sowie Anforderungsanalyse-Experten hat zu einem gemeinsamen Projekterfolg
geflihrt. Einerseits konnte der MVP zeitgemaR entwickelt werden sowie andererseits die Transfer-
dokumentation im Detail erstellt werden.

Flr die Zusammenarbeit innerhalb des Praxispiloten wurden von allen Beteiligten die Cloud Mall BW
Teilnahmebedingungen unterzeichnet. Diese regeln zusammengefasst die Zusammenarbeit im Projekt
und Aspekte der Vertraulichkeit, den Umgang mit Ergebnissen und Einrdumung von Nutzungsrechten,
die Vorgehensweise bei Veroffentlichungen sowie Gewahr und Haftung bei der Durchfiihrung des
Praxispiloten.

Weiterhin wurde von Frowein eine Geheimhaltungsvereinbarung entworfen, die das Testen des MVP
bei ausgewahlten Pilotunternehmen regelt.

Eine gesonderte Vereinbarung wurde zwischen Frowein und MeetNow! aufgestellt, die deren recht-
liche Zusammenarbeit geklart hat. Fiir weitere Kooperationen von Unternehmen nach einem Praxis-
piloten kann ein in Cloud Mall BW erstellter Leitfaden fiir die Zusammenarbeit zwischen Unternehmen
dienlich sein.
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MeetNow! ist Partner im ADAMOS-Netzwerk und hat bereits Erfahrungen mit der IlloT-Plattform von
ADAMOS. Bereits bei der Bewerbung zum Praxispilot (in der Ideenskizze) wurde sich auf die Nutzung
dieser Plattform geeinigt, damit der Schwerpunkt im Projekt auf die Digitalisierung der Insektenfallen
gelegt werden konnte und die Arbeiten nicht durch Kennenlernen einer neuen Cloud-Plattform verzo-
gert wurden.

Die lloT Plattform bringt viele Vorteile mit sich. Anwender kénnen viele Aufgaben abgeben und somit
auch Kosten fiir eigene Entwicklungen sparen. Die Mehrwerte im Uberblick:

= Betriebskomfort

= Einfach Kommunikation

= Mandantenfahigkeit

= Automatisierung

= Ressourcenteilung

= Skalierbarkeit

=  Administration: Benutzerverwaltung
= Device-/ Fallenmanagement

= Datenvisualisierung und Analytics

= Integration von Drittanwendungen

= |ndividuelle Anwendungsentwicklung
= Sicherheit

Somit konnte die Hard- und Software im Praxispilot relativ einfach und unkompliziert konzipiert und
umgesetzt werden, da die Kommunikation (Transfer von Bildern der Insekten und Metadaten)
zwischen physikalischer Falle und der Software tiber die ADAMOS lloT Plattform abgewickelt wird.

Weiterhin hat ADAMOS ihren Sitz in Deutschland, was fiir die Unternehmen Frowein und MeetNow!
von Vorteil ist.

In einem Transferprojekt wie Cloud Mall BW ist die Beschreibung eines Praxispiloten ein wichtiger Teil
der Dokumentation. Insbesondere im Sinne der Wieder- und Weiterverwendbarkeit im Kontext
Integration / Kooperation im Cloud Computing sind die gelernten Aspekte der beteiligten Organisa-
tionen bei der Durchfiihrung des Praxispiloten von hohem Interesse fiir die Projektpartner selbst sowie
das Cloud Mall BW Netzwerk.

Im Folgenden wird pro Praxispilotteilnehmer dargestellt, was aus deren Sicht die ,Lessons Learned”
sind.
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Lessons Learned von MeetNow!

Aus dem Projekt nimmt MeetNow! einige niitzliche Erfahrungen fir zukiinftige Anfragen mit. Bereits
in der Konzeptionsphase wurde deutlich, dass eine parallele Entwicklung von Soft- und Hardware Hand
in Hand gehen muss. Keines der beiden Elemente kann unabhangig von der anderen Komponente
realisiert werden. Vor allem bei der Hardware muss wahrend der Entwicklung des Prototyps eine
flexible Anpassung der Anforderungen moglich sein. So hatten die Projektpartner beispielsweise in den
ersten Workshops vorab harte Anforderungen an den Prototypen definiert, die in der spateren
Umsetzung aber wieder verworfen wurden.

Lessons Learned von Frowein

Die Entwicklung eines MVP zeigt sehr schnell, welche Mdoglichkeiten ein frisch digitalisiertes Produkt,
das analog bereits Jahrzehnte erfolgreich im Einsatz war, und jetzt mit der Cloud verbunden ist,
aufweist. In Gesprachen mit den Projektpartnern kamen viele Potentiale auf, die in Zukunft weiter-
verfolgt werden kénnen. Insbesondere die organisierte und strukturierte Zusammenarbeit mit Spezia-
listen haben beigetragen, den MVP sowie dessen Einsatz in Testumgebungen zligig voranzutreiben.
Frowein kann die Teilnahme an einem CMBW-Praxispiloten durchaus empfehlen.

Lessons Learned durch Fraunhofer IAO

= Das Anwendungsfeld Schadlingsmonitoring ist sehr spannend, greifbar und nachvollziehbar.
Er dient als erfolgreiches Beispiel bei Gesprdachen mit potentiellen Praxispilotteilnehmern.

= Der Praxispilot war sehr gut geeignet, um vorhandenes Wissen mit einem neuen Anwendungs-
feld zu kombinieren und somit Wissen aufzubauen, insbesondere im Umfeld Entwicklung von
Smart Services und Products im Bereich Digital Business Services am Fraunhofer IAO.

= Eswurde die Erkenntnis bestatigt, dass die Digitalisierung von analogen , Dingen” fast unend-
lich fortgefiihrt werden kann — siehe Abschnitt 4.3.3 zu Anwendungsfallen.

= Kleinprojekte haben grofRes Potential, etwas umzusetzen, was schon lange einmal von den
Stakeholdern geplant war.

=  Fortschritte und Erreichen von Zwischenergebnissen wurde durch den Praxispiloten
beschleunigt, da es Deadlines innerhalb von CMBW gab.

= Die strukturierte Vorgehensweise durch Beteiligung von Fraunhofer IAO am Projektmanage-
ment, an Anforderungsanalyse, an Technikanalyse hat unterstitzt, den zeitlichen Rahmen
einzuhalten sowie die geplanten Ergebnisse zu erreichen.

= Die Kommunikation im Projekt und die Dokumentation von Zwischenergebnissen in Form von
Meeting-Protokollen war sehr gut. Dies hat geholfen, die Dokumentation zu erstellen, obwohl
Fraunhofer IAO nicht so stark in alle Prozesse im Projekt involviert war. Viele Punkte wurden
bilateral zwischen Frowein und MeetNow! direkt geklart, was auch auf deren rdaumliche Nahe
(in Albstadt) zurlickzufihren ist.

Der Praxispilot wurde durch Fraunhofer IAO und Partner zuerst sehr detailliert dokumentiert. Im Sinne
der Geheimhaltung zu Details der Falle wurde die Dokumentation etwas reduziert, was flir Frowein
wichtig war, um Wettbewerbern nicht zu viel Informationen zu liefern.
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Das Thema Schadlingsmonitoring hat grofRes Potential, weiter an unterschiedlichen Integrations- und
Digitalisierungsthemen zu arbeiten. Gesprache zu folgenden Themen haben bereits zwischen Frowein
und MeetNow! stattgefunden und werden in naher Zukunft fortgefihrt.

Zukiinftig werden viele weitere Cloud-Services im neuen Schadlingsmonitoringsystem relevant sein.
Im Praxispilot wurden diese naher diskutiert, skizziert und von den Partnern kommentiert. Sie lassen
sich etwa in Datenmanagement, Dokumentation, Erkennung und Auswertungen unterteilen. Als
Grundlagen sind zahlreiche Datenverwaltungsfunktionen notwendig u. a. fiir Rollen, Fallen, Prifungen,
Audits und Regeln fir z. B. kritische Situationen sowie MaRnahmen bei Befall. Spezifische Funktionen
rund um die Dokumentation von Fallenpriifungen (z. B. vor Ort oder Remote), Audits und ergriffene
MaRBnahmen (z. B. Befall, Lockstoffwechsel, Umplatzierung einer Falle) sind hier relevant. Neben der
Dokumentation ist die Klassifikation von Insekten und das Trainieren des KI-Systems ein wichtiger
Bestandteil des Schadlingsmonitoringsystems. Ist das System nun mit guten Daten angereichert,
werden diverse Auswertungsfunktionen sinnvoll. Zum Beispiel kénnen einzelne Fallen, alle Fallen eines
Unternehmens oder auch alle Fallen der Frowein-Kunden ausgewertet werden (liber Befall, Haufung,
Temperatur, Feuchtigkeit, Verschmutzung, die vom Schadlingsbekampfer sowie vom KI-System
ebenso erkannt und dokumentiert werden); oder die Erkennungsquote des KI-Systems kann ausge-
wertet werden.

Der MVP wurde fir Schadlingsmonitoring im Innenbereich entwickelt, in dem es auch Fallen fur
fliegende Insekten gibt wie z. B. die Lichtfalle. Frowein stellt auch Fallen fiir den AulRenbereich her.
Diese und auch Nagerfallen kdnnten ebenso digitalisiert werden, um die Schadlinge genauso zu
monitoren, wie es der MVP tut. Weitere Uberlegungen gingen in die Richtung der Integration von
Monitoringfallen in bestehende Produkte wie z. B. Kaffeeautomaten in der Gastronomiebranche.
Diese konnten dann direkt zusammen mit einer Falle ausgeliefert werden.

Fiir MeetNow! wird die gesammelte Erfahrung der Hardwareentwicklung zusammen mit der Cloud-
Service-Entwicklung fir Schadlingsmonitoring die Moglichkeit bieten, dies auf andere Anwendungs-
gebiete zu Ubertragen, weiternutzen bzw. erweitern zu kénnen. Die Kombination aus Sensorik und
Cloud-Software lasst sich auch auf weitere Anwendungsgebiete anwenden, um wichtige Daten von
bisher undigitalen Devices zu erhalten.

Die direkte Anbindung der Datenwelt des MVP an existierende Dokumentationssysteme wie Hygitec
oder Pestsoft wiirde die Integration weiter ausbauen. So kdnnten die gemachten Bilder und die
gemessenen Metadaten direkt an das Schadlingsmonitoring-System Hygitec geschickt und dort verar-
beitet werden, damit weitere Medienbriiche in der Dokumentation vermieden werden kénnen.

Weitere Integrationsideen rund um ,Data-Enrichment” bestehen fiir eine Anbindung z. B. eines ERP-
Systems an den MVP, um somit die Daten zu einem Bestellvorgang nutzen zu kénnen, um Analysen fiir
Insektenbefalle besser durchfiihren und somit Aufschluss tiber Ursachen bieten zu kénnen. Zusatzlich
kénnten Gebadudepldne integriert werden, um somit weitere relevante Daten in das Gesamtsystem
einflieBen zu lassen.

Der Prozess rund um ein Audit konnte durch eine engere Integration der Auditor-Rolle optimiert
werden, da so die Datenzurverfiigungstellung effizienter durchgefiihrt werden kdnnte.
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Im Gemeinschaftsprojekt Cloud Mall Baden-Wiirttemberg (Cloud Mall BW) werden Potenziale und
Moglichkeiten von Cloud Computing fiir den Mittelstand in Baden-Wirttemberg identifiziert und
ausgeschopft. Kleinen und mittleren Cloud-Serviceanbietern und -anwendern wird ein Rahmen
geboten, um untereinander Kooperationen zu schlieBen, das eigene Netzwerk zu starken und dadurch
aktiv Wettbewerbsvorteile auszubauen. Kooperative Ideen kleiner und mittlerer Cloud-Service oder
Cloud-Plattformanbieter werden gezielt in Praxispiloten vorangetrieben und personell und fachlich
vom Cloud Mall BW-Projektteam unterstitzt.

Das Gemeinschaftsprojekt wird vom Ministerium fiir Wirtschaft, Arbeit und Wohnungsbau Baden-
Wiirttemberg gefordert. Beteiligt sind das Fraunhofer-Institut fir Arbeitswirtschaft und Organisation
(IAO), das Fraunhofer-Institut fiir Produktionstechnik und Automatisierung (IPA), sowie das Institut fir
Enterprise Systems an der Universitat Mannheim (InES) und bwcon research GmbH (bwcon). Unter-
auftragnehmer des Projekts sind Trusted Cloud und das Institut fiir Arbeitswissenschaften und
Technologiemanagement (IAT) der Universitat Stuttgart. In der Projektzeit ist die Durchfiihrung von
bis zu vierzig Praxispiloten geplant.
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8 Kontakt

Gerne konnen die Vertreter der Praxispilotpartner bei Fragen und Anmerkungen zum Praxispilot oder
zu Inhalten direkt angesprochen werden:

Frowein — Hersteller von professinellen Schidlingsbekdmpfungsmitteln und
Monitoringsystemen zur Schadlingsiiberwachung

Steffen Konig

steffen.koenig@frowein808.de

MeetNow! — Cloud-Serviceanbieter
Michael Krieger

info@meetnow.eu

CMBW - Projektleiter des Praxispiloten
Fraunhofer-Institut fiir Arbeitswirtschaft und Organisation (IAQ)
Sandra Frings

sandra.frings@iao.fraunhofer.de

Weitere Information zum Thema Praxispiloten finden Sie unter der Projektwebsite:
https://cloud-mall-bw.de/
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